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Welche technologischen Trends 

beeinflussen uns…. ? 



Welche technologischen Trends beeinflussen uns ?  
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Cloud 
Computing 

AI

Digitalisierung 

Big Data 

IoT 

• Alles, was digitalisiert werden kann, 

wird digitalisiert werden. 

• Alles, was vernetzt werden kann, 

wird vernetzt werden.

• Alles, was automatisiert werden 

kann, wird automatisiert werden.

• Alles was analysiert werden kann 

wird analysiert. 



Erfolgreich angegriffene Unternehmungen 
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angegriffen

noch nicht 
angegriffen



Was meinen Sie, wie denkt ein Hacker?

A) Ich hole mir die fetten Fische B) Viele kleine Fische machen auch satt
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Wer greift an ? 

APT = Advanced Persistent Threats

Die Entwicklung von Schadsoftware
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Hoher Profit – ohne Risiko!

Webinar Donald Ortmann, bitkom akademie 22.11.2022
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Wo wird angegriffen ?
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Wie wird angegriffen - Creeper - der erste Computer Virus  
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Erster Computer Virus von 

Bob Thomas 

Verursachte eine Drucker-

Fehlermeldung 

1971



Emotet

Bankentrojaner 

Fokus: Bankdaten 

2014 2017 2019

"Dropper"

Waffenplattform für 

Cyberkriminelle  

Spion 

u.a. Kopieren von 

Zugangsdaten u 

Sammeln 

Mailadressen 

2020

Er weiss, mit wem 

du sprichst….   

Zugang zu 

Adressbücher und 

Mailprogrammen 
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Die Schadenfälle von heute sind nicht die

Schadenfälle von morgen.
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Kommentar:

Die grössten Schadenkategorien sind: Schwachstellen (Compromise), Ransomware und Betrug (Scam). Zusätzlich waren 

Cloud-Dienstleister (Service Outage) vermehrt Ursache für Betriebsunterbrüche bei unseren VN. 

Zahlen 2022 - Schadenfälle aus dem Segment KMU/U

Schadenursachen mit 

Entwicklungspotential 

aktuelle

Schadenursachen  

"Compromise"



Ein Krypto-Trojaner verschlüsselt die Daten ("Ransomware") 

• Nach einer Phishing Mail installiert sich eine 

Verschlüsselungssoftware auf dem Rechner unseres 

Versicherungsnehmers (Zahnarzt).

• Der Zahnarzt hatte keinen Zugriff mehr auf seine Daten 

(Patienten-, Buchhaltungsdaten, Röntgenaufnahmen, etc.)

− Offene Rechnungen von ca. CHF 100’000

− Noch nicht verrechnete Arbeiten von ca. CHF 140’000

− Keine Agenda

− Die medizinischen Geräte konnte nicht mehr bedient 

werden

• Die Praxis war 3 Tage geschlossen. 

• Der IT Partner des VN`s setzte alle Rechner neu auf. Die 

Daten konnten über ein Backup neu eingespielt werden. 
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Was ist zu tun? 

• Reinigung der Rechner / Netzwerke

• Einspielen des Back Up 

• Wiederherstellung von Daten



Ransomware Doppelangriff und 3 Erpressungen 

Erpressung Dritter  

Angriff

Daten werden 

gestohlen 

Daten werden 

verschlüsselt 

Androhung: 

- Veröffentlichung

(Daten Leak) 

- Verlust der Daten 

- Analyse Netzwerk 

- Sammelt Passwörter 

- 8 - 12 Monate im Netzwerk 

unterwegs

- Stört die Datensicherung 

(Backup)

- Kronjuwelen werden gefunden

Zugang zum Netzwerk 

wird im Darknet verkauft 

1

2

3

Erpressung 

25. April 2023



Anzahl der Ransomware Date Leaks 
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Beispiele: Doppelangriff und Daten-Exfiltration

Was tun unsere Versicherungsnehmer: 

- System reinigen, Backup einspielen, allenfalls 

verlorene Daten wiederherstellen

- Meldung gemäss Datenschutzgesetze

- Unterbruch im Betrieb
25. April 2023



Cloud Computing  

• Angriff auf Cloud Dienstleistungsanbieter A

insgesamt 5 Kunden betroffen:

• Angriff auf Cloud Dienstleistungsanbieter B

Insgesamt 54 Kunden betroffen:

Kommentar:

Der Angriff auf einen Dienstleister betrifft in der Regel mehrere Versicherungsnehmer (Kumul). 

"Cloud Computing beschreibt ein Modell, das 

bei Bedarf – meist über das Internet und 

geräteunabhängig – zeitnah und mit wenig 

Aufwand geteilte Computerressourcen als 

Dienstleistung, etwa in Form von 

Servern, Datenspeicher oder Applikationen, 

bereitstellt und nach Nutzung abrechnet."
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https://de.wikipedia.org/wiki/Computer
https://de.wikipedia.org/wiki/Server
https://de.wikipedia.org/wiki/Datenspeicher
https://de.wikipedia.org/wiki/Anwendungssoftware


Der Zugriff auf die Cloud erfolgt:

- Schwachstellen bei der Serversoftware,

- Konfigurationsfehler in der Cloudinfrastruktur, 

- Anmeldedaten werden über gefälschte 

Anmeldeseiten abgegriffen und später 

für den Zugriff verwendet,

- Angreifern kann es gelingen, auf 

benachbarte Cloud Mandanten 

zu wechseln,  

- ….. 25. April 2023

Warum Cloud Computing nicht per Definition sicher ist:



Cloud Computing  

25. April 2023



Ein Betrug per Mail ("Internetbetrug")

Sachverhalt

Eine Mitarbeiterin des VN (=Hotel) erhielt einen Anruf 
von einer Dame, die sich als Buchhalterin von 
Booking.com ausgab. 

Sie verlangte die letzte Originalrechnung von 
Booking.com mit dem Hinweis, dass sie auf die 
Rechnung einen Rabatt gewähren würde.

Die VN-Mitarbeiterin schickte die Originalrechnung 
per E-Mail an die Dame. Danach erhielt sie die 
Rechnung mit dem Rabatt.

Der Buchhalter erkannte den Betrug, als Booking.com 
darauf hinwies, dass die Rechnung noch immer nicht 
bezahlt war.

25. April 2023

Das Schadenbild:

• Ein Vermögensschaden



Betrug

25. April 2023
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Scam / Betrug

25. April 2023

System des VN`s wurde nicht angegriffen !!



Betrug per Mail – Der Enkeltrick 
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Rechnung wird bezahlt

Kunde meldet sich 

per Mail und zeigt 

eine neue 

Bankverbindung an. 

R.Mueller@Mueller.ch

R.Mueller@Muelller.chKunde mahnt 

Zahlungsausstand.

Gibt an, keinen 

Bankwechsel 

vorgenommen und 

angezeigt zu haben.

Das Schadenbild:

• Ein Vermögensschaden



Der  Betrug von morgen…. welches ist die echte Chefin ? 

25. April 2023



Eine Schwachstelle wird ausgenutzt – MS Exchange

2021 2022
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Schwachstellen 

Intermakler 25.4.2023



Dimension der MS Exchange Lücke 
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Verletzte Lizenzrechte 

25. April 2023



Art. 24 des neuen Datenschutzgesetzes – in Kraft ab September 2023

"Man habe "private und 
persönliche vertrauliche 

Daten, Projekte, 
Gehaltslisten, 

Mitarbeiterinformationen 
und mehr" erbeutet. "



Herausforderungen bei der Versicherbarkeit 
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Risikokollektive sind

noch relativ klein 

Fehlen von Daten für die

Modellierung für Cyber 

Risiken 

Dynamische

Veränderungen  

Risiken sind nicht

unabhängig,  

Kumulrisiko



6  Fragen für den Heimweg für jeden Chef eines KMU 

• Ist Cybersicherheit schon Chefsache ? 

• Mit welchen Daten arbeiten wir - was sind unsere Kronjuwelen?

• Mit welchen Massnahmen können wir rasch ​die Sicherheit verbessern?

​(Passwort Qualität / 2 Faktoren Identifikation / Vier Augen Prinzip / 

Mitarbeitersensibilisierung)

• Wie reagieren wir, wenn wir angegriffen sind, welches sind unsere Partner ?

• Wie können wir bei einem Angriff den Betrieb weiter führen ? 

25. April 2023



Vielen Dank für Ihre 
Aufmerksamkeit

!

25. April 2023
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